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Ozetce —AKkilh sehirler, birbirleriyle haberlesen nesneler iize-
rinden vatandaslarma faydah servisler sunmay1 hedefliyor. Bunun
temel tas1 olan, Nesnelerin internet’i etrafirmzdaki nesnelerin
haberlesmesini ve birlikte calismasimi saghyor. Aym zamanda,
nesnelerin, kullanmicilarin bilgilerini toplamalar1 ve islemeleri,
daha onceden ahsik olmadigimiz mahremiyet ihlallerine yol
aciyor. Bircok zaman, bir akill sehir servisini kullanan kul-
lanici, hangi nesnenin, hangi bilgileri, hangi sebeplerle topla-
digindan haberdar edilmiyor. Bu da mahremiyet yonetimi icin
sik¢a kullamlan mahremiyet sozlesmelerinin, bu tiir, paydaslarm
ve bilgilerin belli olmadigi durumlarda uygulanmalarini son
derece zorlastiriyor. Bu cahisma, akilh sehir uygulamalarmda
kullamlmak iizere, nesnelerin Internet’i icin bir mahremiyet
yonetim modeli sunmaktadir. Bu model, iyi bilinen baglamsal
dogruluk kuramindan yola cikmakta ve bir yapay zeka yontemi
olan muhakeme yontemiyle hangi durumun mahrem olduguna
karar vermektedir. Bunu yaparken, farklh kaynaklardan gelen
bilgilerin farkh giivenilirlikte oldugunu gozoniine almakta ve
bilgiler iizerinde muhakeme yaparak sonuca ulasmaktadir.

Anahtar Kelimeler—Nesnelerin Internet’i, mahremiyet, muha-
keme kuramu

Abstract—Smart cities aim to provide intelligent services to
their users through the use of connected entities. Internet of
Things is emerging as the backbone to facilitate these services.
At the same time, the communication of these entities is making
privacy to be violated much easier than before. Many times, it
is not clear which entities have access to which information, for
which purposes the access is being granted, and so on. A leading
approach to manage privacy on the Web is the use of privacy
policies. However, since the information that would need to go into
a privacy policy is usually not available up front for IoT, privacy
policies are difficult to apply. Accordingly, this paper proposes a
new computational model for the well-known contextual integrity
theory for IoT. The proposed model enables IoT entities to reason
about the context they are in based on information they gather
from different entities in the system using argumentation. The
model takes into account that information from different sources
will have varying degrees of trustworthiness and that each entity
has a different degree of belief in the information it provides.
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I. Giris

Akilli sehir vizyonu, birbiriyle haberlesen bir¢ok kisi, et-
men veya nesnenin, bilgilerini biraraya getirerek vatandaglarina
hayat1 kolaylastiracak servisler sunmasini iceriyor. Bu servis-
ler, vatandaglarin istedikleri yerlere daha kolay ulagmalarini,
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daha iyi bir saglik servisi almalarin1 ya da onceden tespit
edilemeyen atiklarin toplanabilmesinden dolay1 daha temiz bir
sehirde yasamalarim saglayabilir. Ote yandan, bahsi gecen nes-
neler, insanlar hakkinda bilgileri ¢cok rahatlikla, belki insanlarin
haberi bile olmadan toplayabilir. Kendisi hakkinda bir bilginin
toplandigin1 bile bilmeyen bir kigi, bu bilginin kimlerle pay-
lagildigini, ne icin kullanildiginm ise hi¢ bilemeyebilir. Bunun
sonucunda, mahremiyet ihlalleri olmas1 kacinilmaz olur [8].

Akilli sehirlerde ortaya cikabilecek mahremiyet ihlalleri,
yazilimlarda sikca kullanilan erigsim kontrol problemlerini an-
dirtyor olsa da, énemli farkliliklar vardir. Geleneksel bir erigim
kontrol probleminde, biitiin veriyi elinde tutan ve kimin neye
erisecegine karar veren bir yonetici mevcuttur. Bir veriye
erismemesi gereken kigi, veriye erisirse bunun sonucunda bir
hata olusmasi beklenir. Fakat, Nesnelerin Internet’i gibi dagitik
modellerde, Ozellikle nesnelerin farklt kurumlar tarafindan
yonetildigi durumlarda, bdyle bir erisim modelini uygulamak
zordur. Her nesne kendi yetilerini kullanarak (6r. fotograf
cekerek) bir takim bilgilere erigebilir ve hatta bunu diger
nesnelerle paylagabilir. Bundan dogacak mahremiyet ihlallerini
kullanicilarin da sistemin de tespit etmesi ¢ok gii¢ olabilir [6].
Bundan dolay1, ortaya ¢ikacak mahremiyet durumlari iizerinde
fikir yiiriitmek icin akilli, dagitik, anlamsal yontemlere ihtiyag
vardir [2].

Ortaya cikabilecek mahremiyet ihlallerini anlamak icin
once mahremiyetin 6zelliklerini anlamak gereklidir:

Oznel: Giivenlikten farkli olarak, mahremiyet kisiden ki-
siye farkli bir anlam ifade edebilir. Bir kullanici, sokakta cekil-
mig fotograflarinin kimse tarafindan goriilmesini istemezken,
bir diger kullanici hangi sokaklardan gectiginin bilinmesini
istemeyebilir.

Cikarumsal: Mahremiyet ihlali, istenmeyen bir bilginin,
istenmeyen kisilere ulagsmasiyla olusur. Fakat, bu bilgi her
zaman ham olarak toplanmisg olmayabilir. Hangi sokaklardan
gectiginin bilinmesini istemeyen bir kisinin gegtigi sokaklar,
bir bir kayit edilmedigi halde, elde edilen diger bilgilerden
(or. kiginin bindigi otobiisiin rotasindan) ¢ikarilabilir.

Geleneksel sistemlerde, mahremiyeti yonetmenin en temel
yolu, her kisiye mahremiyet isteklerini belirtecek, mahremiyet
sozlesmeleri hazirlamaktir. Web sitelerinde kullanilan, dogal-
dil tabanli ve herkese ayni uygulanan sozlesmeler yerine,
kisilerin kendilerine gore ozellestirdigi, makineler tarafindan
islenebilen sozlesmeler mahremiyet i¢in daha uygundur [4].
Fakat, Nesnelerin Internet’i ortaminda, bdyle sozlesmeler ya-
pabilmek i¢in bir¢cok Ongart gerektiginden son derece zah-



metlidir. Buna alternatif olarak, bir bilginin paylasilmasina
baglamsal olarak karar vermek iyi bir genelleme yontemidir.
Nissenbaum tarafindan geligtirilen baglamsal dogruluk kurami
bunu gergeklemek icin 6nemli bir altyapr sunmaktadir [7].
Bu kurama gore, her baglam i¢inde nelerin yapilip yapilma-
yacaginin normlar1 vardir. Ornegin, bir hastane baglaminda,
doktorun hastasina agrilartyla ilgili soru sormasi normlara
uygunken, hastanin maagiyla ilgili soru sormas1 uygun degildir.
Benzer sekilde, akilli trafik planlamasi yapan bir servisin,
bir caddeden kag¢ araba gectiginin saymasi normalken, gegen
arabalarin plakalarin1 kaydetmesi normlara uygun degildir. Bu
tiir normlar, hangi bilgilerin kayit edilebilecegini soyler. Ikinci
tir normlar da, kayit edilen bilgilerin nasil dagitilacag: ile
ilgilidir. Onceki ornekte, doktorun hastanin agrilariyla ilgili
aldig1 bilgiyi, hemsireyle paylagmasi normlara uyarken, esiyle
paylagmasi normlara uymaz.

Bu calismada, akilli sehir uygulamalarinda kullanilmak
iizere Nesnelerin Internet’i iizerinde caligan bir mahremiyet yo-
netim modeli 6nerilmektedir. Bu modelde, akilli sehir servisleri
icin veri toplayan her nesne akilli bir etmen olarak gosterilmek-
tedir. Her etmen, bir bilgiyi kaydetme veya paylagsma aninda,
once icinde bulundugu baglam hakkinda fikir yiiriitiir, daha
sonra bu baglamin normlarina uygun sekilde hareket ederek
mahremiyet ihlallerine yol agcmayacak gsekilde hareket eder.
Baglam hesaplamasi sirasinda, degisik kaynaklardan gelen ve-
riler, Once etmenin giiven hesaplamalarindan gecer. Bu sayede,
her nesneye esit giivenilmedigi ortamlarda bile, dogru bilgiler
tizerinden hesaplama yapilmig olur.

II. PROBLEM TANIMI

Nesnelerin Internet’i diinyasinda, akilli cihazlar birbirleri
ile etkilesim halinde bulunmaktadir. Insanlar, farkinda olarak
ya da olmayarak nesneler ile etkilesim halindedir. Bunun en
sik yasanan Ornegi, mekanlara konan kameralardir. Insanlar
mekanlara girip ¢ikarken, yerlestirilen kameralar farketmeye-
bilir. Oysaki kameralar siirekli insanlarin goriintiilerini kaydet-
mektedirler.

Islenen Senaryo Beril’in ¢alistig1 yerin hemen disinda siirekli
cekim yapan bir kamera vardir. Kamera, normal sartlarda bu
goriintiileri bagka kisilerle paylasmamaktadir. Beril’in patronu
olan Hicran, Beril’in 30 Kasim’da ¢ekilen goriintiilerine eris-
mek istemektedir. Cekim halinde olan kamera, acil bir durum
gormedigi i¢in bu goriintiileri vermez. Daha sonra, Hicran ka-
mera ile Beril’in kaybolmug oldugu bilgisini paylasir. Kamera,
Hicran’a ¢ok giivenmedigi i¢in sdylediginin dogrulugunu kendi
Olcmek ister. Beril’in oturdugu ev sensorii ile iletisime gecer.
Acil bir durum olabilecegi kaygisina kapilir ama emin olamaz.
Kamera, goriintiileri paylasmamaya devam eder. En sonunda,
kamera polis departman ile iletisime gecer. Beril hakkinda bir
kayip raporu oldugunu 6grenir. Bu bilgiye giivenen kamera,
Beril’in acil bir durum igerisinde oldugunu anlar ve goriintiileri

paylagir.

Bicimsel Tammm Bu calismada, her nesne bir etmen olarak
modellenir. Etmenlerin icerisinde bulunduklari fiziksel diinyay1
anlamalar1 ve diger etmenler ile iletisimi kurmalar1 gerekmek-
tedir. Bunun i¢in bicimsel bir tanim sarttir. Bdylece etmenler
otomatik olarak kendi kararlarini alabilir.

Yukaridaki Orneklerin betimlenmesinde kullanilacak bir
takim Ozellikler vardir. Her etmen .etmenadi olarak tanimla-

nir. Ornegin, :kamera, kamera etmeni gosteriminde kullanilir.
kapsamda(A, C, T) ozelligi, A etmeninin T zamaninda C
baglaminda olmasini ifade eder. :is is baglamu, :acil acil durum
baglami, :emeklilik ise emeklilik baglamini gosterir. bilgi(X),
etmenin bildigi X bilgisini ifade eder. isinde(A, T) 6zelligi bir
A etmeninin T aninda iste olduunu tasvir eder. A etmeninin
T aninda kayip oldugu kayip(A, T) ile ifade edilir. yangin(T)
ise T aninda yangin oldugu anlamina gelir. goriintiiPaylas(A,
T) ozelligi T aninda A etmenine ait kamera goriintiilerinin
paylasilmasini ifade eder. Tiim 6zelliklerin olumsuz durumlari,
ozelliklerin bagina degilleme isareti (~) getirilerek ifade edilir.
~izinde(A, T), A etmeninin T aninda izinli olmadigin1 gosterir.
isgiinii(T), T animun bir ig giintine denk geldigi anlamina gelir.
~evde(A, T) ise A etmeninin T aninda evde olmadigin tasvir
eder.

III. YAKLASIM

Etmenlerin 6zerk bir yapida, kendi kararlarin1 alabilmeleri
icin birtakim ihtiyaglar vardir: (i) Nesnenin, igerisinde yer
aldig1 ortamin bigimsel olarak modellenmesi sarttir. Boylece,
nesne ortami gozlemleyerek bilgilerini giinceller. (ii) Nesne,
birtakim kurallar dogrultusunda kendi isleyisini yiiriitebilmeli-
dir. Bunun yaninda, nesnenin mahremiyeti koruyabilmesi icin
bir mahremiyet modeli tanimlanmalidir. (iii) Bir nesne sadece
kendi bilgilerini degil bagka nesnelerden topladig: bilgileri de
kullanacaktir. Nesnelerin aralarinda anlagmalarini saglayacak
bicimsel bir dil gereklidir. Cok-etmenli bu sistemde, iletisim
kanallar1 nesneler tarafindan karsilikli benimsenecek protokol-
ler vasitasiyla yapilmalidir.

Cok-etmenli sistemlerde, etmenler muhakeme yaparak bir-
birlerine argiimanlar sunarlar, ve argiimanlarinin dogrulugunu
savunmaya caligirlar. Taraflar birbirlerinin argiimanlarint ¢ii-
riitmeye ve birbirlerini ikna etmeye c¢alisirlar. En iyi argiiman
bulunmaya calisilir. Muhakeme yonteminde iki 6nemli parca
vardir: argimanlar ve atak iligkileri. Bir argiimanin diger bir
argiimandan kuvvetli olmasi durumu, ilk argiimandan ikinci
argiimana gelecek bir atak ile miimkiindiir.

Bu calismada, ASPIC [3] muhakeme yontemi kullanilmak-
tadir. ASPIC, soyut muhakeme yontemi iizerine kurulmustur.
ASPIC igerisinde tamimlanmasi gereken bilgiler ve kurallar
vardir. Hem bilgiler, hem de kurallar kesin dogru olmak
zorunda degildir. Dolayisiyla, sifir ile bir arasinda degerler
verilerek bir bilginin veya kuralin ne kadar inanilir oldugu
ifade edilebilir. Muhakemenin yapilabilmesi i¢in mantiksal
bir dil secilmelidir. Bilgiler ve kurallar bu dilin 6gelerini
kullanarak tasvir edilir. Her kural, o1,...,0,, < 09 (m > 0,
o; € L) bicimindedir. £ secilen mantiksal dile, o; ise bu dilde
yer alan haberlere denk gelir.

Burada secilen dil, ayn1 zamanda etmenlerin igerisinde
bulunduklari ortamin tasviri i¢in de kullanilir. Bu dil ile olus-
turulan bir protokol vasitasiyla, etmenler birbirleri ile mesaj
aligverisinde bulunur. Bu ¢aligmada, bir etmen ihtiya¢ duydugu
bilgileri bagka etmenlere kendi sorar. Protokol kapsaminda,
soru sorulan etmen bu bilgiyi bilir veya bilmez. Bildigi tak-
dirde, bilgiyi ve bu bilgiye olan inan¢ degerini soran etmen ile
paylagsmalidir. Etmen, toplanan her bilgiyi degerlendirip kendi
karar mekanizmasina dahil edip etmeme karar1 almalidir.

Bu calismada, mahremiyet modeli Nissenbaum tarafindan
onerilen Baglamsal Dogruluk [7] modeli ile tanimlanmaktadir.



Bu modele gore, farkli tiir baglamlar vardir. Her baglamin
kendine ait normlari, ve miisaade ettigi (mahrem olmayan)
veri paylasimlar1 vardir. Bir bilginin mahrem olup olmamasi
hangi baglamda ele alindigina ve bu baglam icerisinde kisilerin
rolleri ve yapabildikleri ile degerlendirilmelidir.

Baglamsal dogruluk teorisi bir¢ok calisma icerisinde kul-
lanilmigtir. Barth ve arkadaslart mantik tabanli bir mahremiyet
sistemi Onermislerdir [1]. Mahremiyet s6zlesmeleri normlar-
dan olusur, ve her norm zamana bagli formiiller halinde
gosterilir. Onerilen model, tek bir organizasyon icerisinde,
rollerin ¢ok net olarak belli oldugu zamanlarda kullanilabilir.
Krupa ve Vercouter, baglamsal dogruluk teorisini dagitik sanal
topluluklar icerisinde mahremiyet ihlallerini tespit etmek icin
kullanmiglardir [5]. Her kullanici, mahremiyet soézlesmeleri
araciligr ile uyulmasi gereken beklentilerini belirtir. Bizim
calismamiz dagitik bir sistem modeli {izerine kurulmustur, ve
roller yerine iliskiler kullanilmaktadir. Nesnelerin Interneti soz
konusu oldugu zaman, her insandan mahremiyet sdzlesmeleri
almak miimkiin degildir. Ayrica, bizim ¢alismamiz kapsaminda
bir etmen, birden ¢ok baglamda yer alabilmektedir.

IV. NORMLAR

Baglamsal Dogruluk modeline gore, etmenler baglama gore
tanimli normlar dogrultusunda hareket etmelidir. Bu ¢aligmada,
normlar1 tanimlarken, ASPIC [3] mekanizmasinin olanak sag-
ladig1 kurallan ele aliyoruz. Kurallar, sifir ile bir arasinda bir
deger alir. Bu deger, bir oldugu takdirde, bu kural mutlak kural
adim alir. Mutlak kurallari betimlerken, < gosterimi kullanilir.
Eger kuralin sahip oldugu deger birden kiiciik ise, bu kurala
ciiriitiilebilir kural denir. Ciiriitilebilir kurallar1 betimlerken,
< gosterimi kullamlir. Onerdigimiz sistemde, ciiriitiilebilir ku-
rallar aym degere sahiptir ve bu deger de 0.9 olarak se¢ilmistir.

A. Degerlendirme

Bir sistemin igleyisini normlar saglar. Tablo I icerisinde,
kamera etmenine (-kamera) ait normlar gosterilmektedir. Her
kural, R; seklinde gosterilmistir ve ¢ degeri de kuralin kaginci
kural oldugunu gostermektedir. R; kuralina gore, eger A
etmeni T zamaninda iste ise, bu etmenin baglami T zamaninda
:is baglamidir. Etmenin icerisinde bulundugu baglam, birden
fazla farkli sekilde aym olabilir. Ornegin, Ry ve Rz kurallari
iki farkli kuraldir ve iki kuralin sonucunda da etmenin acil bir
durumda oldugu anlagilmaktadir. Rs kuralina gore, eger A et-
meni T aninda kayip ise, bu etmen T aninda acil durum (:acil)
baglamindadir. R3 kuralinda ise, bir etmen is ortamindayken
yangin goriilityorsa, bu etmen acil durum baglamindadir. R ile
Rg arasinda betimlenen kurallar ise, kamera etmeninin hangi
durumlarda bir etmene ait goriintiiyli paylasip paylasmayaca-
gina karar verilmesinde rol oynar. Kamera etmeni, bagka bir
etmene ait goriintiileri, bu etmenin acil bir durum igerisinde
oldugunu diisiindiigii zamanlarda paylasabilir (R5). Bu etmen
icin siirpriz bir emeklilik partisi diizenlenecegi zaman da,
kamera etmeni bu etmene ait goriintiileri paylagmak isteyebilir
(Rg). Fakat, eger bir etmen is baglami icerisinde bulunuyorsa,
kamera etmeni bu etmene ait goriintiileri paylagmak istemeye-
bilir (R4). Bir etmenin ne zaman kayip oldugunun anlagilmasi
R7 kuralinda gosterilmektedir. Eger A etmeni T zamaninda is
giiniinde izinli degilse ve A etmeni T zamaninda evde degil
ise, T zamaninda A etmeninin kayip olacag: diisiiniilebilir.

TABLO 1. :kamera ETMENINE AIT NORMLAR

Ry : kapsamda(A, :is, T) <= bilgi(isinde(A, T)).

Ry : kapsamda(A, :acil, T) <= bilgi(kayip(A, T)).

R3 : kapsamda(A, :acil, T) <= bilgi(isinde(A, T)), bilgi(yangin(T)).
Ry : ~goriintiiPaylas(A, T) <= kapsamda(A, :is, T).

Rs : goriintiiPaylag(A, T) <= kapsamda(A, :acil, T).

Rg : goriintiiPaylag(A, T) <= kapsamda(A, :emeklilik, T).
Ry : bilgi(kayip(A, T)) <= bilgi(~izinde(A, T)), bilgi(isgiinii(T)),
bilgi(~evde(A, T)).

B. Etmenler Arasi Giiven Degerlerinin Hesaplanmasi

Bir etmen, kendine ait bilgileri kullanabilir. Bu bilgiler ara-
sinda, kendi normlar1 da yer almaktadir. Cogu zaman, bir etme-
nin sahip oldugu bilgiler yetersiz gelebilir ve bu da saglikl1 bir
sonuca ulagsmay1 engelleyebilir. Bu tip durumlarda, etmenler
bagka etmenlere danisarak bilgi toplamayi tercih edebilir. Bunu
gercek hayatta insanlarin karar verme mekanizmasina benzet-
mek miimkiindiir. Ornegin, bir kisi karar vermeden bagkalarina
danigarak daha saglikli bir karar vermeyi isteyebilir. Etmenler
de damisacaklar1 etmenleri secmek durumundadir. Onerdigimiz
sistemde, etmenler diger etmenlere karsi giiven degerlerine
sahiptir [9]. Diger bir deyisle, bir etmen bagka bir etmene az
ya da ¢ok giivenebilir, giiven degeri sifir ile bir arasinda bir
degerdir. Bu giiven degeri dogrultusunda, bir etmen digardan
gelen bir bilgiyi tutabilir veya kendi karar mekanizmasi disinda
tutmay1 secebilir. Bir etmen once bagka bir etmenden bilgi
ister. Bilgiyi veren etmen, bilgi ile beraberinde bu bilginin
degerini de verir. Ornegin, etmen verdigi bilgiden cok emin
olmayabilir ve deger olarak 0.3 degerini vermis olabilir. Bilgiyi
toplayan etmen, hem etmene duydugu giiven degerini hem de
bilginin degerini gozeterek bir hesaplama yapar. Hesaplama
sonucunda cikan deger, etmenin belirledigi sinir deger iizerin-
deyse, etmen bilgiyi tutma karar alir.

Bu caligsmada, bir etmen tarafindan digsardan gelen bilgi
degerlerinin hesaplanmasi ve bu bilginin karar mekanizmasina
dahil edilip edilmemesini giiven normlar: vasitastyla yani AS-
PIC kurallar1 ile yapilmaktadir. Bu kurallar vasitas: ile etmen
aldig1 bilgiye ne kadar giivenecegini hesaplar. Eger hesaplanan
deger, etmen tarafindan belirlenen sinir deger altinda kalirsa,
alman bilgi karar mekanizmasi disinda tutulur. Hesap esna-
sinda iki tiir bilgi kullanilir: (i) Bilgi alan etmen, bilgi veren
etmene ne kadar giiveniyor? (ii) Bilgi veren etmen, verdigi
bilgiden ne kadar emin? Bu iki tiir bilgi O ve 1 arasinda bir
deger alir. Bu iki tiir bilginin ¢arpimina bakilir ve bu deger,
smir deger iizerinde ise bu bilgi karar mekanizmasia dahil
edilir.

V. ISLEYIS

Sekil 1 igerisinde, 6rnekte betimlenen dort etmen (:patron,
:kamera, :ev ve :polis) arasindaki iligkiler gosterilmistir. Her
etmen ismi sonrasinda, :kamera etmeni tarafindan ilgili etmen
igin belirledigi giiven degeri verilmistir. Ornegin, :kamera et-
meni, :patron etmenine 0.3 degerinde giivenmektedir. :patron,
30 Kasim’da cekilen Beril’e ait goriintiileri almak istemekte-
dir. rkamera mevcut bilgileri 15181nda bu istegi degerlendirir.
:kamera Beril’in ilgili tarihte iste oldufunu diisiinmekte ve
bu bilgiye deger olarak da 0.8 vermektedir (isinde(:beril,
Kasim30) [0.8]). R; kuralina gore, Beril’in is baglaminda ol-
dugunu diisiinmektedir. Dolayisiyla, R4 kurali dogrultusunda,



gorintiiPaylas(:beril, Kasim30)?

kayip(:beril, Kasim30)?

:patron (0.3)

Sekil 1. Etmenler arasi etkilesimler.

goriintiileri paylagmaz, fakat bagka etmenlerden bilgi topla-
yarak goriintiileri paylagmasini gerektirecek bir durum olup
olmadigint anlamaya ¢alisir. :kamera etmeni kendi normlarina
baktig1 zaman, iki durumda goriintiileri paylasabilecegini bulur.
Bir yol, etmenin acil bir durumda oldugunu bulmaktir diger bir
yol ise etmen i¢in bir emeklilik partisi verilmesidir. :kamera
is baglaminda c¢alisan akilli bir cihaz oldugu i¢in, Beril’in
emekliligi soz konusu olsaydi bu durumu bilirdi. Dolayisiyla
ilk yoldaki gibi, Beril’in igerisinde bulundugu durumun acil bir
durum olup olmadigim1 anlamasi gerekir. Bu sonuca varmak
icin kullanilabilecek iki farkli kural vardir: Ry veya R3. R3
kuralint gozardr eder ciinkii kameranin gézlemleyebildigi bir
yangin durumu yoktur. Ry kuralini kullanabilme amaciyla,
:patron etmenine Beril’in kayip olup olmadigim sorar. :patron
etmeninin verdigi 0.9 degerindeki bilgiye gore Beril kayiptir.
Bu bilgiyi degerlendirmek icin, :kamera etmeni giiven norm-
larin1 kullanir. :kamera etmenine ait sinir deger 0.7 degeridir.
Ayrica, :patron etmenine fazla giivenmeyen kamera, aldigi
bilgi icin kendi degerini hesaplar ve sinir deger altinda oldu-
gunu goriir. Dolayisiyla, bu bilgiyi karar mekanizmas1 digsinda
tutmaya karar verir. :kamera etmeni tarafindan kullanilabilecek
bilgiler de vardir. Ornegin, kamera 30 Kasim tarihine denk
gelen gilinlin bir is giinii oldugu (isgiinii(Kasim30)) ve bu
giinde Beril’in izinli olmadigim (~izinde(:beril, Kasim30))
bilmektedir. Bu bilgiler 15181nda, kamera Beril’in kay1p oldugu
cikariminda bulunabilir (R7). Bunun icin, ev etmenine Beril’in
o giin evde olup olmadigint sorar. Ev etmeninin verdigi 0.6
agirhikli bilgiye gore, Beril o giin evde degildir. Kamera
etmeni, ev etmenine ¢ok giivenmektedir. Ama yine de, bilgi
agirhigim gozeterek degerlendirme yaptiginda, bu bilgiyi kendi
karar mekanizmasi diginda tutmaya karar verir. Ciinkii kamera
etmeninin hesapladigi bilgi degeri, kendi sinir degerinin altinda
kalir. Son olarak, polis etmeni ile iletisim kurmaya karar verir.
Polis etmenini, Beril hakkinda bir kay1ip raporu oldugunu ve bu
bilginin de 0.9 degerine sahip oldugunu sdyler. Kamera etmeni,
polis etmenine giivenmektedir ve verdigi bilginin degeri yiik-
sek oldugu icin, kameranin hesapladig: bilgi degeri yliksektir.
Dolayisiyla, kamera etmeni bu bilgiyi karar mekanizmasina da-
hil eder. R5 kuralin1 kullanarak, Beril’in aslinda acil bir durum
icerisinde oldugu c¢ikarimini yapar, ve Beril’in goriintiilerini
paylagsma karari alinir. Bu 6rnekte iki onemli nokta vardir:

(1) Etmenler ayn1 anda birden fazla baglam icerisinde yer alabi-
lir. Ornegin, Beril hem is hem de acil durum baglamindadir. (ii)
Normlara gore iki farkli tezat eylemin yapilmasi gerekebilir.
Burada 6nemli olan, 6ncelikli olan eylemin gergeklenmesidir.
Ornegin, bir norma goére goriintiilerin paylagilmamas1 gere-
kirken bir diger norma gore goriintiileri paylagsmak gerekir.
Goriintiileri paylasmak oncelikli eylem olarak hesaplandigi

evde(:beril, Kasim30)?

:kamera evde(:beril, Kasim30) [0.6]

kayip(:beril, Kasim30)?

:polis (0.9)

icin, etmen kararin1 goriintiileri paylagmak seklinde verir.

VI. SONUC

Bu c¢alismada, Nesnelerin Internet’i diinyasinda, her nes-
nenin dzerk bir bicimde kendi kararlarimi verebilmesi icin her
nesne bir etmen olarak modellenmistir. Her etmen, kararlarini
bulunduklar1 baglamin normlarina gore alir. Etmenler tekil
kararlar alabilir fakat biz etmenlerin coklu iletisim sonucu
karar almalar tizerine yogunlagiyoruz. Etmenler, tanidik diger
etmenler ile giiven degerlerini de gozeterek bilgi aligverisinde
bulunurlar. Kendilerine makul gelen bilgileri de kullanarak,
karar vermeye calisirlar. Baglamsal Dogruluk modeli kullani-
larak bir mahremiyet modeli olusturulmustur. Bir muhakeme
yontemi olan ASPIC kullanilarak normlar ve bilgiler ifade
edilmigtir. Dagitik cok etmenli bir sistem Onerilmig, etmen-
lerin giiven tabanl iletisim kurmalar1 saglanmistir. Bir 6rnek
tizerinde, modelin igleyisi gosterilmistir.

Bir sonraki calismamizda, baglamlar arasindaki iligkiler
incelenecektir. Bir baglam bir diger baglami igeriyor olabilir.
Boylesi bir durumda, bir baglam bir diger baglama ait iligkileri
ve normlart otomatik olarak kullanir hale getirilebilir.
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